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Pay as you drive: Datenschutz in der Telematikversicherung

Das Angebot ist verfiihrerisch. Daten gegen Geld. Wer der KfZ-
Versicherung Einblick in sein Fahrverhalten gibt, kann bei vor-
sichtigem Fahrstil die Primie senken. Seit Anfang des Jahres
ist dies auch in Deutschland mdglich. Kunden miissen dafiir
nur eine Box im Auto installieren, die Daten (iber das Fahrver-
halten speichert und an den Versicherer iibermittelt. In der
Automobil- und Versicherungsbranche sind maf3geschneiderte
Tarife schon seit langer Zeit ein Thema. Bislang stehen neben
Datenschutzbedenken vor allem die hohen Infrastrukturkosten
dem breiten Einsatz entgegen. Die Einfiihrung des gesetzlich
verpflichtenden eCalls ab Herbst 2015 dndert die Situation

I. Einleitung

Die Kfz-Versicherung befindet sich im Umbruch. Im Zuge intel-
ligenter und vernetzter Automobile hilt die Telematikversiche-
rung Einzug in den Haftpflichtversicherungsmarkt. Nicht zuletzt
die Car2Car Kommunikation und der automatische Notruf eCall*
verdndern das Fahrverhalten auf deutschen StraRRen, auch Ver-
sicherungen bemiihen sich um das Auto der Zukunft. Als erster
deutscher Versicherer bietet die ,Sparkassen Direkt Versiche-
rung” (S-Direkt) seit Beginn des Jahres ein Tarifmodell an, des-
sen Versicherungspramie in Abhdngigkeit des Fahrverhaltens
bemessen wird. Dieses Versicherungsmodell ist bisher einmalig
auf dem deutschen Markt. Neu ist es hingegen nicht, amerika-
nische und britische Agenturen bieten bereits seit Jahren
erfolgreich fahrbezogene Telematikversicherungen an?.

Das Tarifmodell erfordert eine detaillierte und dauerhafte
Datenverwendung, um die fahrbezogene Versicherungspramie
bestimmen zu kénnen3. Datenschiitzer befiirchten dadurch eine
Uberwachung des Autofahrers, die ungewollte und ausufernde
Datenverwendungen nach sich ziehen kénnten“. Denn bereits
erhobene Daten wecken Begehrlichkeiten auf Seiten weiterer
Wirtschaftsteilnehmer abseits des Versicherungsmarktes. Durch
die Moglichkeit, mithilfe der Daten Bewegungs-, Nutzungs- und
Kommunikationsprofile zu erstellen®, erlangen die Fahrdaten
einen Wert, dessen wirtschaftliche Bedeutung vom Fahrzeug-
nutzer nicht abschatzbar ist. Kritische Auseinandersetzungen
miissen jedoch beriicksichtigen, dass es sich bei diesem Versi-
cherungsmodell nicht um eine zwingende Datenpreisgabe han-
delt. Die Telematikversicherung ist lediglich ein neues Tarifan-
gebot an den Versicherungskunden. Die datenschutzrechtliche
Risikobewertung muss sich daher an der vertraglichen Gestal-
tung der vorhandenen Versicherungsbedingungen orientieren.
Die Art und Weise der Datenverwendung sollte dem Kunden
grolRtmadglichen Schutz bieten, wenn er sich fiir das Angebot
entscheidet. Dafiir miissen die gesetzlichen DatenschutzmalR-
nahmen ausreichend beriicksichtigt und eingehalten werden.
Es steht daher nicht zur Debatte, ob Telematikversicherungen
aus Datenschutzsicht grundsatzlich zuldssig sind, sondern ob
ihre jeweilige Umsetzung datenschutzkonform ist.

Der vorliegende Beitrag bietet zunichst eine Ubersicht des
neuen Versicherungsmodells (II.) und bewertet dieses vor

grundlegend. Mit dem Einbau der hierfiir erforderlichen Technik
ist kiinftig jedes Auto telematikféihig. Das Argument der hohen
Infrastrukturkosten ist dann hinfillig. Versicherungsexperten
gehen davon aus, dass pay-as-you-drive-Tarife bereits in weni-
gen Jahren eine feste Grofle im Kfz-Versicherungsmarkt
darstellen. Aus Sicht des Datenschutzes spricht nichts gegen
Telematiktarife, wenn die Kunden einwilligen und die Daten-
schutzgrundsitze eingehalten werden. Risiken entstehen
jedoch abseits des eigentlichen Tarifmodells. Diesen versteck-
ten datenschutzrechtlichen Gefahren geht der Beitrag nach.

ausgewdhlten datenschutzrechtlichen Gesichtspunkten (III.),
abschlieRend wird das Versicherungsmodell einer kritischen
Wiirdigung unterzogen (IV.).

II. Darstellung des Versicherungsmodells am
Beispiel S-Drive®

Die Telematikversicherung ist auf dem deutschen Versiche-
rungsmarkt ein Novum. Das Verstdndnis ihres Ablaufs bedingt
die Erklarung anhand existierender Vertragsregelungen. Da die
~Sparkassen Direkt Versicherung” bisher einziger Anbieter des
Versicherungsmodells ist, sollen hier stellvertretend deren
Vertragshestimmungen zur Beschreibung der Funktionsweise
herangezogen werden.

Der Versicherungsnehmer erhalt nach Abschluss des Vertrags
eine Messbox, die in seinem Fahrzeug installiert wird. Die Box
zeichnet auf, wann, wo und wie schnell gefahren wurde. Eben-
falls registriert sie starke Beschleunigungen und abrupte Brems-
vorgange. Der Kunde erhilt einen kennwortgeschiitzten Zugang
zu einem Webportal und einer Smartphone-App, wodurch er
jede einzelne Fahrt nachtrdglich betrachten und nachvollziehen
kann. Gleichzeitig beinhaltet der Service eine Fahrzeugortungs-
Funktion und einen automatischen Notruf. Bei Diebstahl des
Pkws konnen Versicherungsnehmer oder Versicherungsgeber
eine Ortung durchfiihren. Zudem registrieren Crash-Sensoren

1 Zum Datenschutz beim automatischen Notruf siehe auch Liidemann/
Sengstacken, Lebensretter eCall: Tiiroffner fiir neue Telematikdienstleis-
tungen, RDV 2014, 177; Rohwetter, Geheimfunk im Notruf, Die Zeit
29/2014, S. 25.

2 Die Versicherungsmodelle besitzen eine grofRe Popularitdt auf dem Markt
der Fahranfanger bspw. mit dem Versicherungspaket ,drive like a girl”,
abrufbar unter: http://www.drivelikeagirl.com/.

3 RolRnagel, Datenschutz in der kiinftigen Verkehrstelematik, NZV 2006,
281.

4 So unter anderem der ehemalige Bundesdatenschutzbeauftragte Schaar,
abrufbar unter: http://www.autohaus.de/telematik-telefonica-vernetzt-
auto-und-versicherung-1237602.html.

5 Weichert, Datenschutz im Auto — Teil 2, SVR 2014, 241.

6 Die folgenden Darstellungen sind den Vereinbarungen zum Telematik-
Sicherheits-Service (S-Drive-Service) der Sparkassen-Direkt-Versiche-
rung entnommen, abrufbar unter: https://www.sparkassen-direkt.de/
fileadmin/pdf/telematik/Endkundenvertrag.A2.2.pdf. Zudem bietet nun
die Signal-IDuna Tochter Sijox eine pay as you drive-Versicherung an,
siehe www.aap-drive.de.
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eine Kollision anhand von Beschleunigungskréften. Das System
tibermittelt den exakten Unfallort, die Starke der Beschleuni-
gungskrafte, Uhrzeit und Fahrtrichtung an eine Notrufstelle.
Die Datenverarbeitung findet in zwei voneinander getrenn-
ten Datenkreisen statt. Die von der Box gemessenen Werte
werden in Form von Rohdaten alle 20 Sekunden an einen
Kooperationspartner gesendet’. Dort werden sie im Auftrag
gegen eine Kunden-ID erhoben und verarbeitet. Personliche
Daten, die Riickschliisse auf eine bestimmte Person zulassen,
besitzt nur der Versicherungsgeber. Der Kooperationspartner
und von ihm beauftragte Subunternehmen ermitteln auf
Grundlage der Datensdtze Score-Werte. Nach der Bearbeitung
erhalt die Versicherung monatlich insgesamt fiinf Score-Werte.
Vier Score-Werte ergeben sich fiir Geschwindigkeit, Fahrweise,
Nachtfahrten und Stadtfahrten, aus ihnen wird ein Gesamt-
score durch Gewichtung der Einzelscores ermittelt. Dem Ver-
sicherungsgeber ist es nicht moglich, dem Versicherungsnehmer
einzelne Fahrten zuordnen. Diese Mdglichkeit besitzt lediglich
der Kunde, indem der Kooperationspartner die aufbereiteten
Daten auf dem Webportal bzw. der App zur Verfiigung stellt.
Auf Grundlage der Score-Werte ermittelt der Versicherungsge-
ber die zu zahlende Versicherungspramie. Erreicht der Kunde
einen guten Jahres-Gesamtpunktwert, erhdlt er einen Rabatt von
5% auf seine nachste Jahres-Beitragsrechnung. Liegt der Score
unter dem festgelegten Zielwert, wird kein zusatzlicher Beitrag
fallig, es bleibt bei der zum Vertragsabschluss vereinbarten Versi-
cherungspramie. Zusdtzlich werden dem Kunden jéhrlich 71,40
EUR fiir die Bereitstellung der Telematikbox in Rechnung gestellt.

III. Datenschutzrechtliche Beurteilung

Die Telematikversicherung im Kfz-Bereich ist grundsatzlich
rechtskonform®. Die datenschutzrechtliche Legitimation ergibt
sich aus dem Versicherungsvertrag und umfasst gem. § 28
Abs. 1 S. 1 Nr. 1 BDSG jene Datennutzung, die fiir die Erfiillung
des Vertragszwecks erforderlich ist. Da die freiwillige Entschei-
dung des Versicherungsnehmers die Datenverwendung
bestimmt und auslost, handelt es sich um ein in den Grenzen
des Bundesdatenschutzrechts frei zu gestaltendes Vertrags-
verhaltnis. Die proklamierten Risiken der Fahreriiberwachung
und der Erstellung von Bewegungsprofilen werden durch die
vorhandene Vertragsgestaltung nicht erfiillt.

Denn obgleich die installierte Messhox personenbezogene
Daten erhebt, werden diese zur weiteren Verarbeitung an den
Kooperationspartner sowie dessen beauftragte Subunternehmer
pseudonymisiert iibermittelt. Die Erhebung unter Nutzung der
Kunden-ID verhindert den Riickschluss auf den Versicherungs-
nehmer. Eine Herstellung des Personenbezugs ist an dieser
Stelle nur mit einer entsprechenden Referenzliste méglich®. Der
Versicherungsgeber selbst erhalt lediglich aggregierte Daten-
satze als Scorewerte. Diese kdnnen dem Versicherungsnehmer
zwar zugeordnet werden, besitzen jedoch nicht die erforderliche
Informationstiefe, um eine Erstellung von Bewegungsprofilen zu
ermdoglichen. Der Versicherungsgeber erhdlt keine detaillierten
Datensitze, damit er keine fahrtgenaue Uberwachung betreiben
kann. Das System zweier getrennt gestalteter Datenverwen-
dungskreise ermdglicht hinsichtlich der Fahrtiiberwachung
durch die Versicherung einen ausreichenden Datenschutz.

Dariiber hinaus erdffnen sich jedoch Risikopotentiale, die in
der bisherigen Kritik kaum Beachtung gefunden haben. Diese
betreffen insbesondere die Fahrzeugnutzung durch Dritte, die
automatische Bemessung der Versicherungspramie sowie Daten-
verwendungsmaglichkeiten iiber den Versicherungsgeber hinaus.

1. Uberwachungsrisiko durch den Versicherungs-
nehmer

Ein Uberwachungsrisiko ergibt sich nicht durch den Versiche-
rungsgeber, sondern in Person des Versicherungsnehmers. Eine
vertragliche Regelung und damit eine datenschutzrechtliche
Erlaubnis existiert nur zwischen der Versicherung und ihrem
Kunden. Mittels Kennwortzugang zum Webportal bzw. zur App
erhdlt ausschlieRlich der Versicherungsnehmer Einsicht in die
Fahrtdaten des Pkw. Dadurch besitzt er die uneingeschrankte
Mdglichkeit, das betroffene Fahrzeug und dessen Nutzung
stdndig liberwachen zu kdnnen. Weichen Fahrzeugnutzer und
Versicherungsnehmer voneinander ab, konnen die Fahrdaten
von Letzterem uneingeschrankt eingesehen werden. Der Versi-
cherungsgeber bestimmt in den Vertragsbedingungen, dass
der Versicherungsnehmer jeden anderen Nutzer des Fahrzeugs
darauf hinzuweisen hat, dass eine Erfassung der Fahrtdaten
erfolgt und diese von ihm eingesehen werden kénnen?®,

Bei der privaten Pkw-Nutzung mag dieses Risiko gering er-
scheinen, da im familidren Bereich eine Uberwachung der
Fahrdaten und des Aufenthaltsortes nur private Konsequenzen
nach sich zieht!?. Gleichwohl ist das Recht auf informationelle
Selbstbestimmung eines dritten Fahrers gefdhrdet, wenn die
Datenerhebung nicht offensichtlich ist. Denn sein Recht kann
er nur wahrnehmen, wenn er weil3, ob und wie Daten iiber ihn
erhoben werden. Die Transparenz der Datenverarbeitung
miisste an dieser Stelle den Datenschutz gewihrleisten®?.
Kommt der Versicherungsnehmer seiner Hinweispflicht zur Da-
tenverarbeitung nicht nach, miisste die technische Gestaltung
der Messhox die Transparenz der Datenverarbeitung gewahr-
leisten. Der Vorgang der Datenerhebung sollte dem Fahrer
stets im Pkw angezeigt werden, so dass er sich des Eingriffs in
sein Recht auf informationelle Selbstbestimmung bewusst ist.
Gleichwohl miisste ihm die Mdglichkeit zugestanden werden,
die Datenverarbeitung unterbrechen zu kénnen. Dies ist nicht
moglich, da ein Ausbau oder eine Stilllegung des Gerdts ohne
vorheriges Einverstdndnis des Versicherungsgebers nicht er-
laubt ist!3. Diese technisch bedingte Wahlbehinderung miisste

7 Im Rahmen des S-Drive-Service werden die Daten an den Téléfonica Digi-
tal Instance Server im Hosting Center der TeleCityGroup nach London
gesendet und dort von der Firma Masternaut verarbeitet.

8 So auch der Landesdatenschutzbeauftragte Schleswig-Holsteins Weichert,
abrufbar unter: http://www.heise.de/newsticker/meldung/Datenschuet-
zer-warnt-vor-Versicherungstarif-mit-Wanze-im-Auto-2074881.html.

9 Gola, in: Gola/Schomerus, BDSG, 11. Aufl. 2012, & 3a Rn. 10.
10 § 7 der Vereinbarungen zum Telematik-Sicherheits-Service (Fn. 6).

11 Ebenfalls mdglich ist ein Anwendungsausschluss des BDSG gem. § 1 II
Nr. 3 BDSG, da die Datenerhebung ausschlieRlich fiir personliche oder
familidre Tatigkeiten erfolgt; a. M. Weichert, in: Daubler/Klebe/Wedde/
Weichert, BDSG, 3. Aufl., § 1 Rn. 10, welcher den Ausschluss nur begriin-
det, wenn die Datenverarbeitung nicht automatisiert erfolgt; ebenso res-
triktive Auslegung lt. Dix, in: Simitis (Hrsg.), Bundesdatenschutzgesetz,
7. Aufl. 2011, § 1 Rn. 148 m. w. N.

12 In diese Richtung auch RoRnagel, 281 (Fn. 3).
13 § 5c der Vereinbarungen zum Telematik-Sicherheits-Service (Fn. 6).
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zumindest flir anderweitige Nutzer offensichtlich gemacht wer-
den, indem die Transparenz der Datenerhebung durch Signale
oder Icons im Fahrzeug hergestellt wiirde.

Problematischer erweist sich das Uberwachungsrisiko bei
dienstlicher Fahrzeugnutzung, etwa bei AuRendienstmitarbei-
tern. Der Abschluss einer Telematikversicherung fiir Dienstfahr-
zeuge ermdglicht dem Arbeitgeber die Uberwachung des Arbeit-
nehmers auf unkomplizierte Weise. Fiir den Arbeitgeber ist es
lohnenswert zu wissen, ob sich der AuRendienstmitarbeiter auf
dem schnellsten Weg zum Kunden begibt, ob er wahrend der
Fahrt an anderen Orten verweilt und wie lange er sich tatsdch-
lich beim Kunden aufhdlt. Der Vorgang der telematikbasierten
Standortnutzung ist vergleichbar mit der Ortungsmdglichkeit
eines Betriebsmobiltelefons®. Dabei besteht eine vertragliche
Vereinbarung ebenfalls nur zwischen dem Telekommunikations-
dienstleister und dem Arbeitgeber als Vertragskunde. Der Ar-
beitgeber ist gem. § 98 Abs. 1S. 2 TKG verpflichtet, weitere Nut-
zer iber die erteilte Einwilligung in die Handyortung zu
informieren. Unterldsst er dies, besteht die Gefahr der heimli-
chen Uberwachung des Arbeitnehmers. Eine Rechtfertigung fiir
den Einsatz dieser Uberwachungsmdglichkeit kdnnte gem. § 32
Abs. 1S. 1 BDSG durch das arbeitsvertragliche Kontrollinteresse
des Arbeitgebers gegeben sein'. In diesem Zusammenhang
diirfen personenbezogene Daten des Beschaftigten verarbeitet
werden, wenn dies fiir die Durchfiihrung des Beschaftigtenver-
haltnisses erforderlich ist. Erlaubt ist eine Datennutzung etwa
fiir die Optimierung des Fuhrparkeinsatzes oder das Aufspiiren
gestohlener Fahrzeuge!’. Fine vollstindige Kontrolle des Arbeit-
nehmers am externen Arbeitsplatz wiirde jedoch einen unzulds-
sigen Eingriff in das Personlichkeitsrecht darstellen, insbeson-
dere wenn der Pkw auch der zusdtzlichen privaten Nutzung
unterliegt'®. Diese Grundsitze miissten auch fiir die Uberwa-
chung des Arbeitnehmers durch die Standortbestimmung mit-
tels Telematikversicherung gelten. Denn es kdnnte ein zusatzli-
cher Druck auf den Arbeitnehmer entstehen, indem sein
Fahrverhalten der standigen Kontrolle unterliegt. Eine Konflikt-
situation zwischen Fahriiberwachung und termingerechter
Wahrnehmung von AuRendienstterminen ware die Folge.

Ebenso stellt sich bei der Mehrfachnutzung des Fahrzeugs die
Frage, wem die erzeugten Versicherungsscores zuzurechnen
sind. Die Scores werden ausschlieBlich auf Grundlage der Fahr-
leistung ermittelt, eine Autorisierung des Fahrers erfolgt nicht.
Sie werden grundsatzlich dem Versicherungsnehmer zugeordnet.
Eine nachtrdgliche Berichtigung der Fahrtdaten erscheint ausge-
schlossen. Dies folgt allein schon aus den Versicherungsbedin-
gungen, die gleichfalls einen nachtrdglichen Korrekturanspruch
von Fehlmessungen durch das Messsystem ausschlieRen®’.

2. Risiko der automatisierten Einzelentscheidung

Bedenklich erscheint vor dem Hintergrund des Verbots der au-
tomatisierten Einzelentscheidung die Berechnung der telema-
tikbasierten Versicherungspramie. Denn eine Bewertung, die
den Betroffenen auf ein bloRes Objekt eines automatisierten
Entscheidungsverfahrens reduziert, unterliegt dem Verbot des
& 6a BDSG. Der Gesetzgeber beabsichtigt, vor automatisierten,
beeintrdachtigenden Entscheidungen zu schiitzen, die aus-
schlieRlich aufgrund der Bewertung von Personlichkeitsprofi-
len ergehen, ohne dass der Betroffene die Mdglichkeit der
Einflussnahme oder der Nachvollziehbarkeit hat?°.

Die durch Telebox erhobenen personenbezogenen Daten
bilden die ausschlieRliche Datenbasis, auf welcher mithilfe des
Scoreverfahrens eine unmittelbare Entscheidung iiber den
Versicherungsnehmer getroffen wird?!. Grundlage der automati-
sierten Einzelentscheidung bildet die Bewertung von Personlich-
keitsmerkmalen, welche laut Art. 15 Abs. 1 EU-DatSchRl auch
Verhalten und Zuverldssigkeit von Personen umfassen. Person-
lichkeitsmerkmale setzten somit eine gewisse Komplexitdt vor-
aus??. Der Versicherungsgeber erhilt Score-Werte iiber Geschwin-
digkeit, Fahrweise sowie Nacht- und Stadtfahrten. Der Score
Geschwindigkeit erfasst die Einhaltung von Geschwindigkeitshe-
grenzungen und verschlechtert sich bei Uberschreitungen. Mit-
hilfe des Scorewertes kann daher ein Riickschluss auf Verhalten
und Zuverldssigkeit des Versicherten erfolgen. Ein weiterer Riick-
schluss auf das Verhalten ist durch die Score-Werte Stadtfahrt
und Nachfahrt moglich. Sie veranschaulichen, zu welcher Tages-
zeit und auf welche Art der Versicherte sein Fahrzeug nutzt. Zu-
satzlich wird die Fahrweise bewertet. Diese vier Score-Werte stel-
len Aspekte der Personlichkeit des Versicherungsnehmers dar;
werden sie miteinander verkniipft, kann die Persdnlichkeit des
Versicherungsnehmers abgelesen und bewertet werden.

Die AusschlieRlichkeit der automatisierten Entscheidung
liegt vor, wenn keine inhaltliche Bewertung und eine darauf
gestiitzte Entscheidung durch eine natiirliche Person stattfin-
det. Eine Umgehung des Verbots soll insbesondere verhindert
werden, indem lediglich eine mehr oder minder formale Bear-
beitung durch einen Menschen erfolgt, der keine Befugnis oder
ausreichende Datengrundlage besitzt, um von der automati-
sierten Entscheidung abweichen zu kénnen?3. Der Entschei-
dung muss daher ein menschliches Ermessen zugrunde liegen.
Die profane Ubernahme einer vorbereiteten automatisierten
Entscheidung ist dabei nicht angebracht, der menschliche
Entscheidungstrdger muss einen Spielraum fiir abweichende
Entscheidungen besitzen. Fiir die Ermittlung der Versiche-
rungspramie ist ausschlieBlich die Gesamtsumme der Score-
Werte entscheidend, weitere Faktoren oder gar eine Uber-
priifung der ermittelten Datensitze findet nicht statt?4.

Auch weitere Gesichtspunkte zur Ermittlung der Versiche-
rungspramie flieRen nicht in die Entscheidung ein. Vielmehr
wird nicht einmal die auftretende Fehlerquote von falsch ge-
messenen Daten der Telebox beriicksichtigt?. Bisher besteht
auch keine Moglichkeit der Korrektur?s. Durch menschliche

14 So auch fiir andere Bereiche in der Kfz-Telematik gefordert von Weichert,
Datenschutz im Auto — Teil 2, SVR 2014, 241.

15 Gola, Datenschutz bei der Kontrolle ,mobiler” Arbeitnehmer, NZA 2007,
1139.

16 Hallaschka/Jandt, Standortbezogene Dienste im Unternehmen, MMR
2006, 436.

17 Wedde, in: BDSG, & 32 Rn. 104 (Fn. 11).

18 Gola, 1139 (Fn. 15); so auch die permanente Ortung verneinend Wedde,
in: BDSG, § 32 Rn. 108 (Fn. 11).

19 § 1e der Vereinbarungen zum Telematik-Sicherheits-Service (Fn. 6).
20 Klug, in: Gola/Schomerus, BDSG § 6a Rn. 1 (Fn. 9).

21 Vgl. Scholz, in: Simitis (Hrsg.), BDSG, & 6a Rn. 5 (Fn. 11).

22 Klug, in: Gola/Schomerus, BDSG, § 6a Rn. 7 und 9 (Fn. 9).

23 So die Begriindung zur Novellierung des § 6a I BDSG und der Einfiihrung
des Satz 2 im Jahr 2009, siehe BT-Drs. 16/10529 S. 13; Abel, Die neuen
BDSG-Regelungen, RDV 2009, 147.

24§ 9e der Vereinbarungen zum Telematik-Sicherheits-Service (Fn. 6).
25 § 1d der Vereinbarungen zum Telematik-Sicherheits-Service (Fn. 6).
26 § 1e der Vereinbarungen zum Telematik-Sicherheits-Service (Fn. 6).
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Uberpriifung kénnte jedoch ein hoheres Vertrauenspotenzial in
das Versicherungsmodell generiert werden.

Die rechtliche Folge der automatisierten Entscheidung beein-
trachtigt den Betroffenen in erheblichem MaRe, denn mit ihr
gehen relevante negative Folgen fiir den Betroffenen einher?’,
Ungeachtet der Folge einer moglichen hoheren Versicherungs-
pramie kommt grundsdtzlich eine erhebliche Beeintrdchtigung
des Versicherungsnehmers in seinem Personlichkeitsrecht in Be-
tracht. Denn der Zweck des BDSG ist es gemdl} § 1 Abs. 1 BDSG,
den Einzelnen davor zu schiitzen, dass er durch den Umgang mit
seinen personenbezogenen Daten in seinem Persdnlichkeits-
recht beeintrichtigt wird?®. Es soll gewihrleisten, dass der Ein-
zelne selbst bestimmt, wann welche Informationen iiber ihn
preisgegeben werden, um ein selbstdndiges Gesellschaftsmit-
glied zu sein®. Andernfalls wiirde der Finzelne zum Adressat
von ,optimierten” Verhaltenserwartungen degradiert werden.
Es stellt sich die Frage, inwiefern der Versicherungsnehmer sich
bei dieser Entscheidungsgrundlage eigenstdandig verhalten
kann. Zwar erteilt er seine Erlaubnis, dass seine personenbe-
zogenen Daten erhoben und verarbeitet werden, allerdings wird
ihm die Mdglichkeit entzogen, deren Auswertung inhaltlich zu
kontrollieren. Dadurch wird er gezwungen, sein Verhalten an-
zupassen, um in den Genuss eines Rabatts zu gelangen.

Dariiber hinaus liegt eine erhebliche Beeintrachtigung vor,
wenn der Betroffene durch die Entscheidung in seiner wirt-
schaftlichen oder personlichen Entfaltung nachhaltig gestort
wird®l, Wenn anzunehmen ist, dass sich telematikbasierte Ver-
sicherungsmodelle auf dem Versicherungsmarkt durchsetzen,
wird sich auch die Kostenstruktur alternativer Versicherungs-
modelle verdndern. Daraus wiirde folgen, dass durch einen
hohen Zuspruch der Versicherungsnehmer die Preise fiir alter-
native Angebote steigen. Versicherungsnehmer kdnnten
gezwungen sein, telematikbasierte Angebote annehmen zu
miissen. Sie waren damit in ihrer Wahlfreiheit eingeschrankt
und miissten ihre Daten unfreiwillig zur Verfiigung stellen, ob-
gleich sie dies nicht wiinschen. Ein derartiger Zwang wiirde
gleichfalls eine Beeintrachtigung der informationellen Selbst-
bestimmung bedeuten, da ein datenschiitzendes Verhalten nur
noch unter unverhaltnisméRigem Aufwand mdglich ware.

3. Risiko weiterer Datenverwendungen

Werden Daten fiir einen bestimmten Zweck erhoben, bergen sie
grundsétzlich die Gefahr der Begehrlichkeit weiterer Wirtschafts-
teilnehmer zu unterliegen. Datenverwendungsmaoglichkeiten er-
offnen sich dabei nicht nur im privatwirtschaftlichen Umfeld,
sondern auch im Bereich der Unfallaufkldrung bis hin zur Verfol-
gung von Straftaten. Mittels Telematikversicherung erhobene
Daten kdonnten insbesondere genutzt werden, um die Aufkldrung
von Verkehrsdelikten zu beschleunigen und zu vereinfachen.
Thre Nutzung durch Strafverfolgungsbehdorden ist dabei eine
naheliegende Verwendungsmadglichkeit, die unter dem Deckman-
tel der Unfallaufkldrung begriindet werden kdnnte.
Riickblickend betrachtet, hat sich das Strafverfolgungsinter-
esse auch auf neue technische Entwicklungen und moderne Kom-
munikationsmdglichkeiten ausgeweitet. Mithilfe von modernen
Kommunikationsmedien erhobene Daten miissen gem. § 100a ff
StPO unter Umstdnden den Strafverfolgungsbehdrden zur Verfii-
gung gestellt werden33. Dieses Interesse konnte auch auf mit-

tels Telematikversicherung erhobene Daten ausgeweitet werden,
dafiir bediirfte es jedoch einer gesetzlichen Erlaubnis. Eine Par-
allele ergibt sich zur strafrechtlichen Verwertung von Autobahn-
mautdaten, sog. ,TollCollect Daten”. Das LG Magdeburg hatte zu
entscheiden, ob eine Herausgabe dieser Daten an die Strafver-
folgungsbehdrden im Diebstahlsfall gemdR § 100 g f. StPO
rechtmiRig ist**. Dieses wurde mit der Begriindung verneint,
dass die Erhebung der Daten unter strenger gesetzlicher Zweck-
bestimmung des Autobahnmautgesetzes erfolgte. Eine dariiber
hinausgehende Datenverwendung wiirde eine Zweckanderung
mit sich bringen, die der Gesetzgeber ausdriicklich verweigert.
Eine derartige gesetzliche Zweckbestimmung existiert fiir Daten
aus Telematikversicherungen nicht. Ihre Verwendung wird ledig-
lich durch zugrundeliegende Vertragsbedingungen bestimmt.
Eine Ausweitung auf andere Zwecke erscheint daher moglich. Mit
dieser MaRnahme kdnnten Verkehrsunfdlle effektiver aufgeklart
werden, dies gilt auch fiir leichte VerkehrsverstoRe z.B. Ge-
schwindigkeitsiibertretungen. Denn die Daten liegen erhoben
vor und werden, obgleich fiir einen anderen Zweck, zundchst
gespeichert. Zu beachten ist dabei, dass eine Verwendung fiir
andere Zwecke vor dem Hintergrund des § 28 II BDSG zu beur-
teilen ist. Demzufolge ist eine Ubermittlung von Daten fiir
einen Zweck zuldssig, der der Verfolgung von Straftaten dient,
und wenn kein Grund zur Annahme besteht, dass der Betroffene
ein schutzwiirdiges Interesse am Ausschluss der Ubermittlung
hat. An der Interessenabwdgung ldsst sich bereits eine restrik-
tive Auslegung des Ausnahmetatbestandes erkennen, nicht zu-
letzt muss sich auch die urspriingliche Datenerhebung der ver-
antwortlichen Stelle auf die Erfiillung eigener Geschéftszwecke
beschranken. Als Beispiel sei genannt, dass auch der Arbeitge-
ber die Fahrtdaten seiner Dienstwagenflotte nur bei schwerwie-
genden VerkehrsverstdRen an die Polizei herausgeben wird.
Eine weitere Ahnlichkeit ldsst sich zum Einsatz von Unfall-
datenspeichern erkennen. Auch diese erfassen die Fahrdaten
und konnen bei Unféllen zur Aufkldrung der Sachlage dienen.
Entscheidender Unterschied bei der Datenerfassung ist, dass
die Daten im Unfalldatenspeicher im Abstand von 45 Sekunden
tiberschrieben werden und der Fahrzeugfiihrer die Mdglichkeit
hat, mittels Knopfdruck gespeicherte Daten zu l8schen®. Diese
Maglichkeit bleibt dem Versicherungsnehmer bei Telematikda-
ten verwehrt. Diese Tatsache fillt besonders ins Gewicht, wenn
der Fahrzeugfiihrer sich durch die erfassten Daten selbst belas-

27 Scholz, in: Simitis (Hrsg.), BDSG, § 6a Rn. 28 (Fn. 11).
28 Weichert, in: Ddubler/Klebe/Wedde/Weichert, BDSG, 3. Aufl., § 1 Rn. 1.

29 Gola, in: Gola/Schomerus, BDSG, § 1 Rn. 7 (Fn. 9); RoRnagel, 281, 282
(Fn 3).

30 Simitis, in: Simitis (Hrsg.), BDSG, § 1 Rn. 36 (Fn. 11).
31 Kiihling/Seidel/Sivridis, Datenschutzrecht, 1. Aufl. 2008, S. 159.
32 RoRnagel, 281, 281 (Fn. 3).

33 RoRnagel, 281, 285 (Fn. 3); zu dieser Problematik auch Mielchen, Dani-
ela, Verrat duch den eigenen PKW — wie kann ich mich schiitzen, SVR
3/2014, 81.

34 LG Magdeburg, NStZ 2006, 34.

35 Vgl. LG Magdeburg, Beschluss vom 03.02.2006 — 25 Qs 7/06; ebenso das
Bundesamt fiir Datenschutz und Informationssicherheit, abrufbar unter
http://www.bfdi.bund.de/DE/Themen/WirtschaftUndFinanzen/Verkehr/
Artikel/MautdatenFuerVerbrechensbekaempfung.html?nn=409802.

36 Gola, in: Gola/Schomerus, BDSG, § 28 Rn. 38 (Fn. 9).

37 Informationen zum Kienzle UDS, abrufbar unter http://www.rgvs.de/An-
gebote/UDS/uds.html.
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ten kénnte. Denn einen tatsdchlichen Zugriff auf die gespei-
cherten Daten hat lediglich der Versicherungsgeber durch An-
frage beim datenverarbeitenden Subunternehmen. Nur dort
kann eine Loschung veranlasst werden. Fraglich ist, ob der
Versicherungsgeber bei Anfrage der Verfolgungsbehorde die
Daten tatsdchlich bereitstellt. Diese Praxis ist wahrscheinlich,
da Versicherungen bereits jetzt Auskunft erteilen {iber Anga-
ben, die im Rahmen von Schadensanzeigen getatigt werden. Es
ist zwar moglich, diesen Eingriff in das Grundrecht auf infor-
mationelle Selbstbestimmung des Einzelnen zu rechtfertigen,
wenn es dem (iberwiegenden Interesse der Allgemeinheit
dient. Ein derartiger Eingriff wird in der Regel jedoch nicht bei
geringfiigigen Unfallschiden gerechtfertigt sein®.

Derartige Datenauskiinfte kdénnten gegen den nemo-tenetur-
Grundsatz verstoRen?°. Diesem Grundsatz zufolge ist niemand
verpflichtet, sich selbst anzuklagen bzw. sich selbst zu belas-
ten“C. Bei der Verwendung von Telematikdaten, die urspriinglich
freiwillig und mittels Einwilligung des Versicherungsnehmers fiir
die Bemessung der Versicherungspramie erhoben wurden, wiirde
durch die Beschlagnahmung der Daten der nemo-tenetur-Grund-
satz vollstindig ausgehdhlt*l. Um diesen Umstand zu umgehen,
misste der Versicherungsnehmer als erstes einen Zugriff auf die
erhobenen Daten haben. Dies kdnnte durch eine Autorisierung
der Rohdaten zur weiteren Verarbeitung erfolgen oder eine nach-
trdgliche Loschungsmdglichkeit. Diese MaRnahme wiirde jedoch
dem Versicherungsprinzip zuwider laufen, da der Versicherungs-
geber nicht mehr zwingend alle relevanten Daten erhalten wiirde.
Zudem erschwert sich die Lage, wenn nicht der Versicherungs-
nehmer sondern ein Dritter gefahren ist. Sodann ware der Versi-
cherungsgeber in der Lage, die Daten an die Verfolgungsbehor-
den herauszugeben. Dabei konnte es sich jedoch um Daten
handeln, deren Erhebung nicht durch den Dritten autorisiert
wurde, da kein Vertragsverhiltnis zwischen ihm und der Versiche-
rung besteht. Eine Ubermittlung wire in diesem Fall unzulissig.

Vor dem Hintergrund der Datenverwendungsmdoglichkeiten
ist es daher unzureichend, dass der Versicherungsnehmer der-
zeit keinen Einfluss auf die Weitergabe oder ihre Loschung hat.

IV. Fazit

Die Telematikversicherung kann grundsdtzlich die Daten-
schutzregelungen effiillen. Individuelle vertragliche Vereinba-
rungen verhindern es nicht, dass der Versicherungsnehmer
einen ausreichenden Schutz seiner Datenverwendungen erwar-
ten darf. Dieser Schutz steht allerdings in Abhdngigkeit des
Vertragspartners und darf nicht zu Lasten ausufernder Versi-
cherungsbedingungen in den Hintergrund gedringt werden.

Die Betrachtung des derzeitigen Versicherungsmodells
zeigt ungekldrte Sachverhalte auf, die sich rechtlich in einer
Grauzone bewegen. So kénnte ein Verbot der automatisierten
Einzelfallentscheidung vorliegen, indem die Prdmienbemes-
sung vollstindig ohne menschliches Ermessen erfolgt. Dieser
Vorgang wird nicht allen Fahrtsituation gerecht, da es oftmals
auf die spontane Reaktion des Fahrers im Einzelfall ankommt.
Eine pauschalierte Delegierung an eine automatische Entschei-
dungseinheit verkennt diesen menschlichen Aspekt. Ebenso ist
es fraglich, die Informationspflicht iiber die Datenverwendung
bei der Pkw-Nutzung durch Dritte an den Versicherungsnehmer

zu delegieren. Eine Datenverwendung durch den Versicherungs-
geber als verantwortliche Stelle beinhaltet auch die Informati-
onspflicht des Betroffenen. Insbesondere im Bereich der Arbeit-
nehmeriiberwachung ergibt sich eine gefihrliche Korrelation
zum Arbeitnehmerschutz.

Grundsdtzlich gilt es zu beachten, dass im hart umkdmpften
Versicherungsmarkt der Datenschutz nicht auf Kosten des Versi-
cherungsnehmers ausgehdhlt wird und zu einer Randbedin-
gung degradiert wird. Obgleich bisher nur ein einziger Anbieter
von Telematikversicherungen auf dem deutschen Markt exis-
tiert, kdnnten weitere Versicherungsgesellschaften nachziehen.
Das verfiihrerische Versprechen des Anbieters, durch zusdtzliche
Datenpreisgabe die Versicherungskosten zu senken, darf das
Datenschutzbewusstsein der Versicherungsnehmer nicht ver-
dringen. Nahezu unausweichlich wird die restriktive Daten-
preisgabe fiir den risikobewussten Verbraucher jedoch dann,
wenn das Versicherungsmodell sich durchsetzt und alternative
Angebote zur Ausnahme werden. An dieser Stelle wire der Ge-
setzgeber gefordert, zu Beginn kritischer Auseinandersetzun-
gen rechtliche Klarheiten zu schaffen. Dies gilt nicht zuletzt
mit Hinblick auf mdgliche Datenverwendungen durch die Straf-
verfolgungsbehérden, sondern auch auf jene im privatwirt-
schaftlichen Bereich. Ansonsten droht dem Autofahrer eine
dauerhafte Uberwachung durch das eigene Fahrzeug.
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38 Mielchen, 81, 85 (Fn. 33).
39 Vgl. § 136 IS. 2 StPO.
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136 StPO Rn. 4.
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